
BEDRÄGERIVARNING: FÖRHANDSTIPS

I dessa tider, med teknologins framsteg, måste vi vara medvetna om hur vi genomför
ärenden online och vara medvetna om alla möjliga problem som kan uppstå.

Med tillväxten av online-procedurer har cyberbrottslingarna ökat, och på MRFINAN hanterar
vi dagligen den här typen av bedrägerier.

VI BÖR ALDRIG:

Använda plattformar eller tjänster som inte är verifierade

Jämföra information om långivaren och/eller finansiell mellanhand och aldrig lita på första
intrycket. Sök, undersök och jämför innan du ansöker om någon typ av produkt online.

Skicka personlig dokumentation. Professionella långivare och andra enheter som upprättas
enligt lag kommer aldrig att be om personuppgifter på det här sättet. Detta är särskilt viktigt
när det gäller våra bankuppgifter.

VÅR TJÄNST:

Från MRFINAN vill vi varna alla användare för att inte köra externa processer utanför vår
plattform.

Vår finansiella tjänst är uteslutande begränsad till de användare som har registrerat sig och
genomfört den online-ansökningsprocessen på vår plattform. Vi arbetar inte med personliga
åtkomster, koder eller någon annan metod.

Informationen som kommer att begäras via vårt onlineformulär är: Kredittyp, lånebelopp,
sysselsättning, nuvarande skulder, förnamn, efternamn, e-postadress och telefonnummer.

Endast en erfaren rådgivare kommer att kontakta dig för att verifiera att de online ifyllda
uppgifterna är korrekta. På MRFINAN kommer ingen rådgivare att kontakta dig för att be om
mer information än den som redan har lämnats online.

Vår e-post svarar endast på: info@mrfinan.com eller oficina.dpd.se@mrfinan.com.

Alla e-postmeddelanden som inte överensstämmer med ovanstående tillhör inte MRFINAN.

● Det kan hända att bedragare låtsas vara personer som verkligen arbetar på
MRFINAN. Lita inte på en enkel sökning på internet eller på LinkedIn. Dessa
bedragare använder falska e-postadresser, telefonnummer och falska kommersiella
meddelanden.



KONTAKTMEDEL:

Nedan följer tillvägagångssättet för bedrägerier eller bluffar via internet. Vi varnar för att
under inga omständigheter ska vi lämna ut denna typ av personlig eller bankinformation:

E-post: Bedragare skickar e-postmeddelanden eller textmeddelanden, i MRFINAN, där de
begär mycket personlig information som lösenord, kreditkortsnummer, pinkod för åtkomst till
ditt konto.

Teknisk support: De kan låtsas vara personal som arbetar inom MRFINAN och begär
personlig information för att lösa något problem med din finansiella produkt.

Telefonsamtal och/eller Whatsapp: De kontaktar dig och låtsas vara anställda på MRFINAN
och begär mer privat information om ditt kreditkonto. De kommer att känna till all information:
belopp, var du arbetar, hur mycket du tjänar, etc. Det är därför de verkar så trovärdiga.

Hur genomför de ett bedrägeri?

Du kan bli kontaktad, via mobiltelefon eller telefon, av en falsk person, enhet eller
organisation, som utger sig för att vara "anställda eller chefer på MRFINAN" - vi klargör att
MRFINAN inte erbjuder någon tjänst via denna metodologi - för att begära din personliga
bankinformation.

Dessa falska rådgivare kommer att veta allt om dig: hur mycket du tjänar, var du bor, vilken
typ av jobb du har, vilken typ av finansiell produkt du vill köpa. De kommer att erbjuda dig en
utmärkt finansiell produkt med de bästa villkoren, mycket lägre än konkurrensen. På det
sättet kommer de att fånga ditt intresse.

För att du ska kunna få detta fantastiska erbjudande kommer de att be om att du skickar
personliga dokument via e-post eller till och med via WhatsApp; en enkel bild kan vara
tillräcklig. Å andra sidan kan de försäkra dig om att de kommer att ta hand om andra
ekonomiska åtaganden du har.

Slutligen kommer de att be dig att betala ett förskott på en viss summa pengar för att
aktivera kontot och kunna använda ditt kreditkonto så snart som möjligt.

Samarbete:

MRFINAN rekommenderar de drabbade av sådana handlingar att informera vår organisation
genom e-postadressen info@mrfinan.com.

Dessutom kan offren för den här typen av bedrägerier också lämna in en anmälan till de
lokala myndigheterna för att vidta nödvändiga åtgärder


